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Personuppgifts-
bitrddesavtal (PuB-
avtal)

Géller frdn och med 2024-09-01 och ersétter samtliga
tidigare versioner.

§1 Inledning

1.1 Genom detta personuppgiftsbitradesavtal (harefter
"Bitradesavtalet") uppfyller Parterna det krav som
uppstalls i gallande dataskyddslagstiftning om att det
ska finnas ett skriftligt avtal nar den
personuppgiftsansvarige dverlater till ett
personuppgiftsbitrade att behandla personuppgifter for
den personuppgiftsansvariges rakning. Syftet med
Bitradesavtalet &r att sdkerstélla att den registrerades
personuppgifter erhaller en adekvat skyddsniva.

1.2 Bitradesavtalet utgdr en bilaga till avtalet (harefter
"Avtalet") for Holm Securitys produkter och omfattar
samma tidsperiod som Avtalet. Genom Bitrddesavtalet
ger den Personuppgiftsansvarige instruktioner till
Personuppgiftsbitradet om hur Personuppgiftsbitradet
ska utféra uppdraget. Ytterligare instruktioner om
behandling av personuppgifter ska félja de formkrav som
uppstélls i detta Bitradesavtal.

§2 Definitioner

2.1 Dessa begrepp, med inledande versal, anvands
konsekvent i avtalet och definieras enligt foljande:

e Med "Anvandaravtal” avses huvudavtalet och
avtalsvillkoret (antingen bifogade eller
tillgangligt via
https://www.holmsecurity.com/terms/).

e Med "Behdrig tillsynsmyndighet” avses for
Sveriges vidkommande
Integritetsskyddsmyndigheten (IMY).

e Med "Bitrddesavtal” avses detta skriftliga
personuppgiftsbitradesavtal mellan Parterna.

e  Med géllande dataskyddslagstiftning avses
EU:s allmanna dataskyddsférordning (EU)

2016/679 (General Data Protection Regulation,
"GDPR") och annan tillamplig
dataskyddslagstiftning. Vid konflikt mellan
lagarna har den allmédnna
dataskyddsforordningen féretrade fr.o.m. den

25 maj 2018.

e Med "Part" avses personuppgiftsansvarig eller
personuppgiftsbitrade.

e Med "Parter” avses personuppgiftsansvarig och
personuppgiftsbitrade.

e Med "Personuppgiftsansvarig" eller avses
anvandare av Holm Securitys produkter, det vill
saga kunden.

e Med "Personuppgiftsbitrade"” avses Holm
Security Sweden AB, organisationsnummer
559030-4217.

e Med "Tjansten" avses Holm Securitys produkter
i plattformen Holm Security VMP i
svensksprékig version.

e Med "Underbitrade” avser ett
personuppgiftsbitrade till Holm Security.

2.2 Samtliga begrepp i avtalet ska tolkas i enligt med de
definitioner som anges i Forordning (EU) 2016/679
("allman dataskyddsfsrardning”) och i enlighet med
praxis.

§3 Personuppgiftsansvariges ansvar och instruktioner

Lagstdd for all behandling av personuppgifter

3.1 Den Personuppgiftsansvarige ska sakerstalla att all
behandling av personuppgifter ar tilldten enligt Gallande
dataskyddslagstiftning.

Endast personuppgifter som &r ngdvéndiga for andamélet

3.2 Den Personuppgiftsansvarige far endast
tillhandahalla Personuppgiftsbitradet sadana
personuppgifter som ar nddvandiga for att uppna
andamalet for behandlingen.
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§4 Behandling av personuppgifter av
Personuppgiftsbitradet

Personuppgiftsbitradets skyldigheter

4.1 Enligt punkt 1.2 ovan, ska den
Personuppgiftsansvarige genom detta Bitradesavtal och
Anvéndaravtal ge instruktioner till
Personuppgiftsbitradet om hur Personuppgiftsbitradet
ska behandla personuppgifter och fullgéra sina
skyldigheter enligt Bitradesavtalet och Gallande
dataskyddslagstiftning for den Personuppgiftsansvariges
rakning.

For vidare behandling utover Bitradesavtal och
Anvéndaravtalen, ska den Personuppgiftsansvarige
tillhandahélla kompletterande instruktioner till
Personuppgiftsbitradet.

Instruktionerna ska vara skriftliga och den
Personuppgiftsansvarige ansvarar for att de
kompletterande skriftliga instruktionerna &r tillatna
enligt punkt 3.1 och 3.2, ovan. Skulle instruktionerna
strida mot punkt 3.1 eller 3.2 ovan, férbehaller sig
Personuppgiftsbitradet att vagra tillmgtesga den
kompletterande behandlingen.

4.2 Personuppgiftsbitradet fér endast behandla
personuppgifter enligt Personuppgiftsansvariges
instruktion och enligt Gallande dataskyddslagstiftning.
Uppmarksammar Personuppgiftsbitradet att den
Personuppgiftsansvarige har lamnat felaktiga,
ofullstandiga eller bristfalliga instruktioner, ska denna
utan oskéligt drojsmal skriftligen meddela den
Personuppgiftsansvarige om detta.

Personuppgiftsbitradets uppgifter

4.3 Personuppgiftsbitradet behandlar personuppgifter &t
den Personuppgiftsansvarige pé olika sétt beroende pa
vilka produkter som den Personuppgiftsansvarige
anvander.

Web Application Security

Tidigare kallad Web Application Scanning.

Produkten skannar efter exponerade personuppgifter pa
webbplatser, som personnummer. ldentifierade
personuppgifter presenteras i Security Center och lagras

i plattformen. | skanningspolicyn finns det en mdjlighet
att utesluta tester relaterade till personuppgifter. Om
testerna inaktiveras kommer inga personuppgifter att
behandlas eller lagras.

Personuppgifter som behandlas och lagras fér denna
produkt nér relaterade tester ar aktiva:

e PersonligalD

e  Kreditkortsnummer

Phishing Simulation & Awareness Training
Tidigare kallad Phishing & Awareness Training éller Fraud
Risk Assessment.
Produkten kraver att personliga e-postadresser
imparteras till Security Center och lagras pé plattformen.
Dessa e-postadresser anvands for att simulera e-
postattacker. Personnamn kan importeras eller matas in
manuellt i Security Center for att anvdndas i
simuleringarna. Personuppgifter som behandlas och
lagras féljande persondata for denna produkt:

e  Personnamn

e E-postadress

e  Simulerings- och awareness-utbildningsdata

och statistik

System & Network Security
Tidigare kallad System & Netwark Security eller Network
Scanning.
Nar du anvander produkten tillsammans med
mjukvaruklienten Device Agent behandlas och lagras
foljande persondata for denna produkt:

e  Personnamn

e E-postadress

e Anvandarnamn

e MAC-adress

e |P-adress

Uppgifter for anvandaravtal

Personuppgiftsbitradet behandlar aven kontaktuppgifter
till Personuppgiftsansvariges anvandare av tjansten, for
att kunna uppfylla sina forpliktelser i enlighet med
Anvandaravtalet.

Kontakt med tillsynsmyndighet

4.4 Personuppgiftsbitradet far inte foretrada den
Personuppgiftsansvarige infor Behorig tillsynsmyndighet.
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Personuppgiftsbitradet ska skriftligen informera den
Personuppgiftsansvarige om kontakter som denna haft
med Behdrig tillsynsmyndighet avseende behandling av
personuppgifter.

Forfragan frén en registrerad

4.5 Forfragan frén en registrerad stalld till
Personuppgiftsbitradet om hur dennes eller dennas
personuppgifter behandlas, ska utan oskaligt dréjsmal
vidarebefordras till den Personuppgiftsansvarige.
Personuppgiftsbitradet far endast efter ett skriftligt
godkdnnande av den Personuppgiftsansvarige [dmna ut
information till den registrerade om hur dennes eller
dennas personuppgifter behandlas, sévida det inte finns
en laglig skyldighet for Personuppgiftsbitradet att
tillhandahalla informationen.

§5 Personuppegiftsbitradets organisatoriska och
tekniska kapacitet

Personuppgiftsbitradets ansvar

5.1 Personuppgiftsbitradet intygar genom detta
Bitradesavtal att denne besitter tillracklig och nodvandig
teknisk och organisatorisk kapacitet samt férméga,
inbegripet tekniska Igsningar, kompetens, ekonomiska-
och personella resurser, rutiner och metoder for att
kunna fullgdra sina skyldigheter enligt detta
Bitradesavtal och gallande dataskyddslagstiftning.

5.2 Inom ramen for Personuppgiftsbitradets rattsliga
skyldigheter ska Personuppgiftsbitradet bisté den
Personuppgiftsansvarige med att fullgora sina
skyldigheter enligt gallande dataskyddslagstiftning.
Avser den Personuppgiftsansvariges begéran enligt
forsta stycket ovan, samverkan avseende
konsekvensbedomningar for dataskydd, samverkan
avseende forhandssamrad med Integritetsmyndigheten
eller annan behdrig tillsynsmyndighet eller samverkan
avseende utformningen av tekniska och organisatoriska
atgarder for dataskydd hos den Personuppgiftsansvarige,
ar Personuppgiftsbitradet berattigat till ersattning enligt
vid var tid géllande timtaxa.

Personuppgiftsbitradet ska skriftligen informera den
Personuppgiftsansvarige om att det begarda arbetet ska
debiteras i enlighet med vid var tid gallande timtaxa
innan ett sddant arbete kan pabdrjas.

§6 Underbitraden

6.1 Den Personuppgiftsansvarige godkanner harmed att
de anlitade Underbitraden, som framgér av bilaga 1, far
behandla personuppgifter for den
personuppgiftsansvariges rakning. P& begaran av den
Personuppegiftsansvarige ska Holm Security
tillhandahélla en kopia av det underbitradesavtal som
tecknats med Underbitradet.

6.2 Holm Security ges harmed ett allmant skriftligt
forhandstillstand att anlita ytterligare Underbitrade inom
EU/EES fdr behandling av personuppgifter. De kriterier
som galler for detta allmanna skriftliga forhandstillstand
ar att Underbitradet ska utfora en del av Tjanstens
grundfunktioner och minst motsvara kraven i detta avtal.

6.3 Holm Security ska, i god tid fore, informera den
Personuppgiftsansvarige om att Holm Security avser att
ersdtta eller anlita ett nytt Underbitrade. Informationen
ska innehalla uppgift om Underbitradets namn och
platsen for behandlingen samt vilken typ av behandling
Underbitradet ska utfora for den
Personuppgiftsansvariges rakning. Om den
Personuppgiftsansvarige vill invanda mot sadana
forandringar ska det ske skriftligen och inom trettio (30)
dagar frén det att den Personuppgiftsansvarige mottagit
informationen.

6.4 Personuppgifter fér inte behandlas i tredje land, om
inte den Personuppgiftsansvarige har godkant det
skriftligen i forvag. Vilket innebar att Holm Security inte
far, utan ett sarskilt skriftligt férhandstillstand, anlita
underbitrade i tredje land.

6.5 Holm Security far upphtra att anlita ett Underbitrade
utan foregdende godk&nnande fran den
Personuppgiftsansvarige.

6.6 Nar Holm Security anlitar ett Underbitrade for
utforande av specifik behandling pé den
Personuppgiftsansvariges vagnar ska Underbitradet,
genom ett underbitradesavtal, dlaggas samma
skyldigheter i frdga om dataskydd som de som faststills
i detta avtal, och framftr allt att ge tillrackliga garantier
om att genomfora lampliga tekniska och organisatoriska
atgérder pa ett sddant satt att behandlingen uppfyller
kraven i avtal. Om Underbitradet inte fullgdr sina
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skyldigheter i frdga om dataskydd ska Holm Security
vara fullt ansvarig gentemot den
Personuppgiftsansvarige for utforandet av
Underbitradets skyldigheter.

§7 Sakerhet och sekretess

Sekretess mellan Parterna

7.1 Samtliga representanter for Personuppgiftsbitradet
har genom sitt anstéllningsavtal tecknat ett
sekretessavtal som omfattar samtlig behandling av
personuppgifter &t Personuppgiftsansvarigs rakning som
utfors inom Tjansten.

Personuppgiftsbitradet ska genom lampliga tekniska och
organisatoriska &tgarder samt rutiner begrénsa
tillgdngen till personuppgifter till endast behorig
personal. Detta ska sarskilt ske genom att all personal
som hanterar personuppgifter for Personbitradets
rakning har genomgatt sérskild utbildning avseende
dataskydd samt att all personuppgiftshantering
overvakas av en sarskilt utsedd arbetsledare med goda
kunskaper och erfarenheter inom Gallande
dataskyddslagstiftning.

Utlamnande av Personuppgifter

Personuppgiftsbitradet far inte Iamna ut Personuppgifter
utan den Personuppgiftsansvariges skriftliga
godkannande, om det inte finns en skyldighet for

Personuppegiftsbitradet enligt Gallande
dataskyddslagstiftning att lamna ut Personuppgifterna.
Vid personuppgiftsincident

7.2 Personuppgiftsbitradet ska utan oskaligt drdjsmal
och inte senare &n tjugofyra (24) timmar, frén att det
kommit till Personuppgiftsbitradets kdnnedom,
underratta den Personuppgiftsansvarige om forekomsten
av, eller risken for en personuppgiftsincident.

Underrattelse enligt forsta stycket, ovan, ska innehélla
all nédvandig och tillganglig information som den
Personuppgiftsansvarige for att utreda en intraffad eller
befarad personuppgiftsincident.

§8 Kommunikation mellan Parterna

8.1 All kemmunikation mellan parterna ska i férsta hand
ske skriftligt och i andra hand ska den ske muntligt.
Kommunikationen ska i forsta hand ske pé svenska och i
andra hand pa engelska.

§9 Tilldmplig lag och tvist

9.1 Tvist avseende tolkning eller tillampning av detta
Bitradesavtal ska avgoras enligt bestammelserna om
tillamplig lag och tvist i Anvandaravtalet.
Anvéndaravtalet har vid tvist om tolkning eller
tillampning tolkningsforetrade.
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Bilaga 1: forteckning dver underbitraden

Foljande ar Holm Securitys underbitraden.

You find a list of sub-processors here. https.//www.holmsecurity.com/sub-processors
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